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Модуль DNS Security

DNS Security — специализированный модуль защиты, который устраняет слепую зону 
безопасности, связанную с использованием DNS. Заказчик получает контроль над 
классом атак, которые не выявляются классическими механизмами NGFW и проходят 
через инфраструктуру как формально корректный трафик.

DNS Security работает автоматически и не требует изменения существующих правил 
безопасности. Модуль не занимается контентной фильтрацией и решает исключительно 
задачу снижения киберрисков, дополняя IDS/IPS и другие механизмы NGFW там, где они 
неэффективны.

DNS Security лицензируется как отдельный модуль и применяется в инфраструктурах с 
повышенными требованиями к управляемости рисков, включая рабочие станции, DMZ, 
IoT и промышленные сети.

Что это даёт Заказчику

Снижение риска целевых и массовых атак, использующих DNS как канал 
управления и доставки

Блокирование угроз на ранней стадии, до установления соединений 
и распространения внутри сети

Пресечение скрытых каналов утечки данных и несанкционированного 
управления системами

Повышение общей зрелости периметра без усложнения сетевой 
архитектуры и политик
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